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Раздел 1. Пояснительная записка 
 
Дополнительная общеобразовательная общеразвивающая программа  

«Кибергигиена и работа с большими данными» (далее Программа) разработана в 
соответствии с методическим пособием «Реализация дополнительной 
общеобразовательной программы по тематическому направлению «Кибергигиена и 
работа с большими данными» с использованием оборудования центра цифрового 
образования детей «IT-куб» (Григорьев С.Г., Львов А.Ю., Старостина Е.В.). 

Программа составлена на основании нормативно-правовых документов 
Российской Федерации, Челябинской области, муниципального образования и 
МАУДО «ДПШ», а именно: 

1. Федеральный Закон от 29.12.2012 №273-ФЗ «Об образовании в Российской 
Федерации» (ред. от 25.12.2023); 

2. Федеральный закон РФ от 24.07.1998 №124-ФЗ «Об основных гарантиях прав 
ребенка в Российской Федерации» (ред. от 28.04.2023); 

3. Стратегия развития воспитания в РФ на период до 2025 года (распоряжение 
Правительства РФ от 29 мая 2015 г. №996-р); 

4. Постановление Главного государственного санитарного врача РФ  
от 28.09.2020 №28 «Об утверждении санитарных правил СП 2.4.3648-20 «Санитарно-
эпидемиологические требования к организациям воспитания и обучения, отдыха и 
оздоровления детей и молодежи»; 

5. Постановление Главного государственного санитарного врача РФ  
от 28.01.2021 №2 «Об утверждении санитарных правил и норм СанПиН 1.2.3685-21 
«Гигиенические нормативы и требования к обеспечению безопасности и(или) 
безвредности для человека факторов среды обитания» (рзд.VI. Гигиенические 
нормативы по устройству, содержанию и режиму работы организаций воспитания и 
обучения, отдыха и оздоровления детей и молодежи)»; 

6. Приказ Министерства просвещения Российской Федерации от 27.07.2022 №629 
«Об утверждении Порядка организации и осуществления образовательной 
деятельности по дополнительным общеобразовательным программам»; 

7. Приказ Министерства просвещения Российской Федерации от 13.03.2019 №114 
«Об утверждении показателей, характеризующих общие критерии оценки качества 
условий осуществления образовательной деятельности организациями, 
осуществляющими образовательную деятельность по основным 
общеобразовательным программам, образовательным программам среднего 
профессионального образования, основным программам профессионального 
обучения, дополнительным общеобразовательным программам»; 

8. Распоряжение Правительства РФ от 31.03.2022 №678-р «Об утверждении 
Концепции развития дополнительного образования детей до 2030 года и плана 
мероприятий по ее реализации»; 

9. Методические рекомендации по проектированию общеобразовательных 
программ (включая разноуровневые программы), разработанные Минобрнауки 
России совместно с ГАОУ ВО «МГПУ», ФГАУ «ФИРО» и АНО дополнительного 
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профессионального образования «Открытое образование» (письмо Минобрнауки 
России №09-3242 от 18.11.2015); 

10. Закон Челябинской области от 30.08.2013 №515-ЗО «Об образовании в 
Челябинской области» (ред. от 29.01.2024); 

11. Локальные нормативно-правовые акты МАУДО «ДПШ». 
 
Направленность Программы – техническая.  
Уровень освоения Программы – базовый.  
Актуальность. Сегодня трудно представить современного человека в мире без 

цифровых технологий. Мобильная связь, Интернет, «большие данные», машинное 
обучение – эти и многие другие понятия уже прочно вплелись в общественную и 
культурную жизнь. За последние четверть века цифровизация охватила все сферы 
человеческой деятельности и трансформировала их Основная среда для 
использования цифровых технологий — глобальная сеть. При этом современные 
технологии размывают границы использования цифровой техники в рамках Сети или 
локально до такой степени, что большинство пользователей даже не задумывается о 
том, что использует Интернет. Интернет из академического мира шагнул сначала в 
каждый дом, а дальше стал постоянным спутником человека без привязки к 
конкретному месту и в любой момент времени. Как показывают различные 
исследования, дети начинают пользоваться Интернетом уже в возрасте 6-8 лет. 
Становится очевидным, что учиться жить в новых реалиях — необходимость, а 
бурное развитие цифровых технологий обуславливает потребность наличия 
соответствующих образовательных материалов, затрагивающих все аспекты их 
применения. Важно отметить, что учиться использовать новые технологии нужно не 
только с позиции грамотного применения и достижения полезного эффекта, но и с 
точки зрения безопасности. Любая технология имеет оборотную сторону. В свою 
очередь, доступность современных цифровых технологий формирует повышенную 
активность преступников и правонарушителей в этой сфере, именно поэтому 
изучение потенциальных факторов киберугроз, умение их распознать и 
противостоять, является неотъемлемой частью образовательного процесса.  

Умение использовать цифровые технологии включено в Федеральный 
государственный стандарт общего образования, но в рамках школьной программы 
достаточно сложно подробно осветить все аспекты современной цифровой жизни 
общества, что обуславливает актуальность отдельного курса, посвящённого этим 
вопросам. 

Воспитательный потенциал Программы. Продуманная и целенаправленно 
организованная деятельность в группе единомышленников позволяет в 
привлекательной, ненавязчивой форме утверждать систему ценностей, способствует 
успешной социализации детей, предоставляет возможности для их самовыражения и 
самоутверждения. Знакомство с современными возможностями компьютера и 
профессиями в сфере информационных технологий способствует развитию интереса 
к технике, пониманию значения технологий в современном мире.  

 
Адресат Программы: учащиеся 11-18 лет. 
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Программа может быть реализована для детей с ОВЗ при отсутствии 
медицинских противопоказаний и созданных условий для осуществления 
образовательной деятельности обучающихся. 

Для успешной реализации программы рекомендуется объединение учащихся в 
группы до 12 человек. 

При работе необходимо учитывать возрастные особенности среднего и 
старшего школьного возраста. Ученик среднего школьного возраста вполне способен 
понять аргументацию педагога, родителя, согласиться с разумными доводами. 
Однако подростка уже не удовлетворит процесс сообщения сведений в готовом, 
законченном виде. Ему захочется проверить их достоверность, убедиться в 
правильности суждений. Споры с учителями, родителями, приятелями – характерная 
черта данного возраста. Их важная роль заключается в том, что они позволяют 
обменяться мнениями по теме, проверить истинность своих воззрений и 
общепринятых взглядов, проявить себя. Многие подростки предпочитают 
справляться с задачами, не списывая их с доски, стараются избегать дополнительных 
разъяснений, если им кажется, что они сами могут разобраться в материале, стремятся 
придумать свой оригинальный пример, высказывают свои собственные суждения и т. 
д. Вместе с самостоятельностью мышления развивается и критичность. В отличие от 
младшего школьника, который все принимает на веру, подросток предъявляет более 
высокие требования к содержанию рассказа учителя, он ждет доказательности, 
убедительности. Следует предлагать подросткам сравнивать, находить общие и 
отличительные черты, выделять главное, устанавливать причинно-следственные 
связи, делать выводы. Важно также поощрять самостоятельность мышления, 
высказывание школьником собственной точки зрения. Особенности внимания 
обуславливают особо тщательный подход к отбору содержания материала при 
организации учебной деятельности. Для подростка большое значение будет иметь 
информация интересная, увлекательная, которая стимулирует его воображение, 
заставляет задуматься. Но легкая возбудимость часто становится причиной 
непроизвольного переключения внимания. Хороший эффект дает периодическая 
смена видов деятельности. Разнообразие видов работы способно стать весьма 
результативным средством повышения внимания и важным способом 
предотвращения общей физической утомляемости, связанной как с учебной 
нагрузкой, так и с общим процессом кардинальной перестройки организма в период 
полового созревания.  

Для подросткового возраста характерна потребность в общении с товарищами. 
Подростки не могут жить вне коллектива, мнение товарищей оказывает огромное 
влияние на формирование личности подростка. Подросток не мыслит себя вне 
коллектива, гордится коллективом, дорожит его честью, уважает и высоко ценит тех 
одноклассников, которые являются хорошими товарищами. Он болезненнее и острее 
переживает неодобрение коллектива, чем неодобрение педагога. Формирование 
личности подростка будет зависеть от того, с кем он вступит в дружеские 
взаимоотношения.  

Старший школьный возраст – это период завершения полового созревания и 
вместе с тем начальная стадия физической зрелости. Для старшеклассника типична 
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готовность к физическим и умственным нагрузкам. Физическое развитие 
благоприятствует формированию навыков и умений в труде и спорте, открывает 
широкие возможности для выбора профессии. Учение продолжает оставаться одним 
из главных видов деятельности старшеклассников. В этом возрасте встречаются два 
типа учащихся: для одних характерно наличие равномерно распределенных 
интересов, другие отличаются ярко выраженным интересом к одной науке. На первое 
место выдвигаются мотивы, связанные с жизненными планами учащихся и выбором 
будущей профессии, мировоззрением и самоопределением, потребность проявить 
свои способности в связи с развитием интеллектуальных сил.  

Старший школьник в своей учебной работе уверенно пользуется различными 
мыслительными операциями, рассуждает логически, запоминает осмысленно, 
стремится разобраться в разных точках зрения, установить истину. Старшеклассники 
любят исследовать и экспериментировать, творить и создавать новое, оригинальное. 
Старших школьников интересуют не только вопросы теории, но сам ход анализа, 
способы доказательства. Им нравится, когда преподаватель заставляет выбирать 
решение между разными точками зрения, требует обоснования тех или иных 
утверждений; они с готовностью и даже с радостью вступают в спор и упорно 
защищают свою позицию. 

Огромное влияние на развитие старшего школьника оказывает коллектив 
сверстников. Требовательность к окружающим людям и строгая самооценка 
свидетельствуют о высоком уровне самосознания старшего школьника. В отличие от 
подростков у старшеклассников отчетливо проявляется новая особенность — 
самокритичность, которая помогает им более строго и объективно контролировать 
свое поведение. Юноши и девушки стремятся глубоко разобраться в своем характере, 
в чувствах, действиях и поступках, правильно оценить свои особенности и 
выработать в себе лучшие качества личности, наиболее важные и ценные с 
общественной точки зрения. 
 

Цель Программы – формирование у учащихся основных понятий о 
современных цифровых технологиях, глобальной сети Интернет, основах 
информационной безопасности. 

Задачи: 
Предметные: 
формирование навыков поиска достоверной информации в Интернете; 
формирование аналитического подхода при работе с большими данными; 
формирование навыков безопасного и рационального использования личных и 

персональных данных; 
формирование навыков распознавания угрозы в сети Интернет и 

противодействия им; 
формирование навыков выявления закономерностей в данных. 
Метапредметные: 
развитие аналитического мышления; 
развитие умения грамотного разделения процесса достижения цели на этапы; 
развитие умения поиска необходимой информации; 
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формирование мотивации к соблюдению правил безопасности при 
использовании цифровых ресурсов. 

Личностные: 
воспитание умения работать индивидуально и в группе для решения 

поставленной задачи; 
воспитание трудолюбия, упорства, желания добиваться поставленной цели; 
воспитание ответственности, культуры поведения и общения, информационной 

культуры. 
 
Объем Программы – 36 часов.  
Форма обучения – очная.  
Программа может быть реализована с использованием дистанционных 

образовательных технологий. 
 
Виды занятий: беседа, практическое занятие, лабораторная работа. 
Срок освоения Программы – 1 год. 
Режим занятий: учебные занятия продолжительностью 45 минут (1 

академический час) проводятся 2 раза в неделю в течение 18 учебных недель либо 
проводятся 1 раз в неделю в течение 36 учебных недель. 

 
Планируемые результаты:  
Предметные: 

 знает правила безопасного и рационального использования личных и 
персональных; 

 обладает навыком поиска достоверной информации в Интернете, распознавания 
угроз в сети Интернет и противодействия им; 

 умеет выявлять закономерности в данных, использовать аналитический подход 
при работе с большими данными. 

Метапредметные: 
 - умение планировать и осуществлять свою деятельность; 
 - умение осуществлять познавательные действия. 

Личностные: 
 совершенствование коммуникативных способностей и навыка работы в 

коллективе; 
 ценностное отношение учащегося к себе, к другим участникам образовательного 

процесса, к самому образовательному процессу и его результатам. 
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Раздел 2. Содержание Программы 

Учебный план  
дополнительной общеобразовательной общеразвивающей программы  

«Кибергигиена и работа с большими данными» 
Предмет: информационные технологии 

 

№ 
п/п 

Наименование разделов и тем 
Общее 
кол-во 
часов 

Из них Формы 
контроля/ 
аттестации Теория Практика 

1.  Раздел «Кибергигиена»     

1.1. Введение. Инструктаж по ТБ 1 1   

1.2. 
Человек в цифровом 
пространстве 

3 2 1 
 

1.3. 
Интернет. История развития и 
современное состояние 

3 2 1 
 

1.4. 
Программное обеспечение. 
Вредоносное программное 
обеспечение 

3 2 1 

Тестирование 

1.5. 
Финансовая деятельность. 
Электронные платежи 

2 1 1 
 

1.6. Цифровые сервисы 2 1 1  

1.7. 
Общение в сети. Социальные 
сети и системы обмена 
сообщениями 

4 2 2 

 

1.8. Цифровой портрет. Социальный 
рейтинг 

2 1 1 
 

1.9. Мобильные устройства — ключ в 
персональный мир 

2 1 1 
 

1.10. Цифровая безопасность вне дома 2 1 1 Тестирование 

1.11. Настройка оборудования 4 1 3 Контрольное 
задание 

2.  Раздел «Работа с большими 
данными» 

   
 

2.1. Поиск и обработка данных. 
Основные принципы 

2 1 1 
 

2.2. Аналитический подход к 
информации. Структурирование 
информации 

4 1 3 

 

2.3. Правонарушения в сфере 
компьютерной информации.  

1 1  
 

2.4. Итоговое занятие 1  1 Контрольное 
задание 

Всего часов: 36 18 18 
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Содержание учебного плана  
дополнительной общеобразовательной общеразвивающей программы  

«Кибергигиена и работа с большими данными» 
 
Раздел «Кибергигиена» 
 

Тема: «Введение. Инструктаж по технике безопасности» 
Введение в курс «Кибергигиена и работа с большими данными». Инструктаж по 
технике безопасности при работе с оборудованием в аудитории и на рабочем месте 
ученика.  
Ознакомление с проблематикой курса, темами, которые будут рассмотрены на 
занятиях. Проведение инструктажа по правилам поведения в аудитории и 
обращению с вычислительной и оргтехникой. 
 
Тема «Человек в цифровом пространстве» 
Основные тенденции современного общества, взаимосвязь реального мира и 
цифрового. Роль человека в рамках понятия «персональных данных». 
Законодательство в цифровую эпоху. Персональные данные. Цифровые данные: 
Соглашение пользователя. Статистика пользования ресурсами и программным 
обеспечением. Личные аккаунты. 
 
Тема: «Интернет. История развития и современное состояние» 
История возникновения и развития вычислительных сетей. Трансформация 
значения глобальный сетей в XXI веке. Текущее положение в сфере 
информационных технологий. Зоны Интернета: белая, чёрная, серая. 
История возникновения и развития вычислительных сетей. Становление Интернета. 
«Подводная часть айсберга» — нахождение Интернета в окружающих процессах. 
Формирования понятия о благонадёжности сетевых ресурсов. Критерии разделения 
на зоны 
 
Тема: «Программное обеспечение. Вредоносное программное обеспечение» 
Понятие «программное обеспечение». Трансформация данного понятия в контексте 
систем облачных вычисление. Вредоносное ПО: типы, принципы, угрозы . Методы 
противодействия вредоносному ПО. 
Ознакомление с понятием программного обеспечения. Трансформация принципов 
использования ПО. Вредоносное ПО: типы (майнеры, кейлоггеры, ботнеты, вирусы/ 
черви, шифровальщики, модифицированное ПО) и угрозы. 
 
Тема: «Финансовая деятельность. Электронные платежи» 
Криптовалюта, электронные деньги, игровые валюты. Банковские карты. *Pay/NFC . 
Онлайн платежи. 
Введение в финансовую деятельность. Платёжные системы, системы интернет-
банка. Меры безопасности при проведении электронных платежей. 
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Тема: «Цифровые сервисы» 
Подписки как стиль потребления. Типы сервисов: развлечения (музыка, кино, книги, 
обучение), услуги (каршеринг, доставка). Перенос в реальный мир — ограничение 
функциональности. Потенциальные риски при использовании подписных сервисов. 
Формирование критического взгляда на тенденции в области современного 
распространения сервисов. Формирование представления о подписных сервисах, 
отличия их от частной собственности. Очевидные плюсы и минусы.  
 
Тема: «Общение в сети. Социальные сети и системы обмена сообщениями» 
История средств общения в Интернете. Электронная почта. Современные системы 
обмена сообщениями. Социальные сети. Сетевой этикет. Потенциальные угрозы, 
связанные с социальными сетями. Законодательные нормы. 
Возможные проблемы, опасности и способы их нейтрализации. 
Формирование норм поведения и потребления в социальных сетях. Этические 
нормы. Сетевой этикет . Социализация через виртуальность .  
 
Тема: «Цифровой портрет. Социальный рейтинг» 
Что попало в Интернет — навсегда осталось в нём. Создание репутации с момента 
начала пользования цифровыми услугами. Родительский контроль. Влияние 
цифрового портрета на социализацию. 
Формирование цифровой чистоплотности с первых шагов, умения создавать 
«чистый» цифровой портрет.  
 
Тема: «Мобильные устройства — ключ в персональный мир» 
Современные мобильные устройства, как центр персональной цифровой вселенной. 
Опасности, связанные с использованием мобильных устройств, минимизация 
рисков.  
Формирование системы представления о трансформации цифровой современной 
жизни, где мобильное устройство одновременно и ключ к ресурсам и дверь в личное 
пространство, где и то, и то необходимо оберегать. 
 
Тема: «Цифровая безопасность вне дома» 
Банковские карты/*Pay/ NFC . Современные системы видеонаблюдения и их 
возможности (штрафы для пешеходов, оплата проезда и покупок). Отслеживание 
перемещений на основе геолокации, данных мобильного устройства 
Совокупность современных технологий, позволяющих достичь повышенного 
комфорта в повседневной жизни: очевидные плюсы и потенциальные угрозы, 
связанные с подобными сервисами. Способы минимизации критических 
отрицательных факторов 
 
Тема: «Настройка оборудования» 
Типы устройств. Потенциальные проблемные места. Возможные угрозы . Методы 
предотвращения и защиты от несанкционированного доступа .  
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Базовая настройка компьютера, телефона, роутера с целью предотвращения 
несанкционированного доступа к личной информации. Создание надежных и 
простых паролей . 
 

Раздел «Работа с большими данными» 
 
Тема «Поиск и обработка данных. Основные принципы» 
Отправные точки в изучении предметной области. Принципы разделения 
источников. Принцип последовательного углубления.  
Ознакомление с базовыми принципами поиска достоверной информации на основе 
обработки множественных источников с последовательным углублением. 
 
Тема: «Аналитический подход к информации. Структурирование информации» 
Классификация, структуризация, анализ полученной информации. Выстраивание 
системы понятий, организованных в таксономию, формирование семантических 
связей. 
Обработка полученной информации посредством структурирования, 
классифицирования и последующего анализа предметной области. Выстраивание 
системы понятий предметной области. Формирование семантических связей между 
сущностями. 
 
Тема: «Правонарушения в сфере компьютерной информации» 
Основы формирования компьютерного права. Понятие «компьютерное 
правонарушение». Состав компьютерных правонарушений.  
Знакомство с правовыми аспектами, системой понятий, критериями 
правонарушений в сфере компьютерной информации. 
 
Тема: «Итоговое занятие» 
Выполнение контрольного задания. Подведение итогов учебного года.  
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Раздел 3. Воспитательная деятельность 
 
1. Цель, задачи, целевые ориентиры воспитания детей 
 

В соответствии с законодательством Российской Федерации общей целью 
воспитания является развитие личности, самоопределение и социализация детей на 
основе социокультурных, духовно-нравственных ценностей и принятых в 
российском обществе правил и норм поведения в интересах человека, семьи, 
общества и государства, формирование чувства патриотизма, гражданственности, 
уважения к памяти защитников Отечества и подвигам Героев Отечества, закону и 
правопорядку, человеку труда и старшему поколению, взаимного уважения, 
бережного отношения к культурному наследию и традициям многонационального 
народа Российской Федерации, природе и окружающей среде (Федеральный закон от 
29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации», ст. 2, п. 2). 

Задачами воспитания по образовательной программе «Кибергигиена и работа 
с большими данными» являются: 
- формирование сознания ценности жизни, здоровья и безопасности, важности 
соблюдения правил безопасности в информационной среде; 
- приобретение обучающимися опыта поведения, общения, межличностных и 
социальных отношений в составе учебной группы, приобретение опыта применения 
полученных знаний при индивидуальной или совместной работе над творческим 
проектом; 
- формирование познавательных интересов в области компьютерных 
технологий, формирование представлений о достижениях в IT-сфере; 
 
Целевые ориентиры воспитания детей по программе «Кибергигиена и работа с 
большими данными»:  
- формирование интереса к технической деятельности, к достижениям 
российской и мировой технической мысли; понимание значения техники в жизни 
российского общества; 
- развитие воли, упорства, дисциплинированности. 
 
2. Формы и методы воспитания 
 

Дополнительное образование имеет практико-ориентированный характер и 
ориентировано на свободный выбор педагогом таких видов и форм воспитательной 
деятельности, которые способствуют формированию и развитию у детей 
индивидуальных способностей и способов деятельности, объективных 
представлений о мире, окружающей действительности, внутренней мотивации к 
творческой деятельности, познанию, нравственному поведению. 

Основной формой воспитания и обучения детей в системе дополнительного 
образования является учебное занятие. В ходе учебных занятий в соответствии с 
предметным и метапредметным содержанием программы обучающиеся: усваивают 
информацию, имеющую воспитательное значение; получают опыт деятельности, в 
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которой формируются, проявляются и утверждаются ценностные, нравственные 
ориентации; осознают себя способными к нравственному выбору; участвуют в 
освоении и формировании среды своего личностного развития, творческой 
самореализации. 
Практические занятия детей способствуют усвоению и применению правил 
поведения и коммуникации, формированию позитивного и конструктивного 
отношения к событиям, в которых они участвуют, к членам своего коллектива. 
 
3. Условия организации, анализ деятельности 

Воспитательный процесс осуществляется в условиях организации деятельности 
детского коллектива на основной учебной базе реализации программы в организации 
дополнительного образования детей в соответствии с нормами и правилами работы 
организации, а также на выездных базах, площадках, мероприятиях в других 
организациях с учётом установленных правил и норм деятельности на этих 
площадках. 

Анализ результатов воспитания проводится в процессе педагогического 
наблюдения за поведением детей, их общением, отношениями детей друг с другом, в 
коллективе, их отношением к педагогам, к выполнению своих заданий по программе. 
Косвенная оценка результатов воспитания, достижения целевых ориентиров 
воспитания по программе проводится путём опросов родителей в процессе 
реализации программы (отзывы родителей, интервью с ними) и после её завершения 
(итоговые исследования результатов реализации программы за учебный период, 
учебный год). 

Анализ результатов воспитания по программе не предусматривает определение 
персонифицированного уровня воспитанности, развития качеств личности 
конкретного ребенка, а получение общего представления о воспитательных 
результатах реализации программы, продвижения в достижении определённых в 
программе целевых ориентиров воспитания, влияния реализации программы на 
коллектив обучающихся: что удалось достичь, а что является предметом 
воспитательной работы в будущем. Результаты, полученные в ходе оценочных 
процедур – опросов, интервью – используются только в виде агрегированных 
усредненных и анонимных данных. 
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Раздел 4. Формы аттестации и оценочные материалы 

Фонд оценочных средств текущего контроля  
 

Форма 
контроля 

Критерий  Зачетные требования 

Тестирование Соответствие 
теоретических 
знаний ожидаемым 
результатам 

Высокий уровень: 70-100% правильных 
ответов на вопросы 
Средний уровень: 41-69% правильных 
ответов на вопросы 
Низкий уровень: менее 40% правильных 
ответов на вопросы 

Контрольное 
задание 

1. Соответствие 
уровня развития 
практических 
умений и навыков 
программным 
требования; 
2. Качество 
выполнения 
практического 
задания 

Высокий уровень:  
учащийся показал умение иллюстрировать 
теоретические положения конкретными 
примерами, применять их в новой ситуации 
при выполнении практического задания. 
Самостоятельное выполнения задания. 
Творческий подход к работе. 
Средний уровень:  
учащийся не справился с применением 
теории в новой ситуации при выполнении 
практического задания, но выполнил 
задания обязательного уровня сложности по 
данной теме. Самостоятельность 
выполнения задания: при незначительной 
помощи педагога. 
Низкий уровень:  
учащийся выполнил задания обязательного 
уровня сложности по данной теме только 
при значительной помощи педагога 
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Фонд оценочных средств промежуточной аттестации 
 
Форма 
контроля 

Критерии оценки Зачетные требования 

Контрольное 
задание 

Соответствие 
уровня развития 
практических 
умений и навыков 
ожидаемым 
результатам 

Высокий уровень:  
учащийся показал умение иллюстрировать 
теоретические положения конкретными 
примерами, применять их при выполнении 
практического задания.  
Самостоятельное выполнения задания. 
Творческий подход к работе. 
Средний уровень:  
учащийся смог выполнить задание при 
незначительной помощи педагога. 
Низкий уровень:  
учащийся смог выполнить задание только 
при значительной помощи педагога 
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Раздел 5. Организационно-педагогические условия реализации  
дополнительной общеобразовательной общеразвивающей программы  

«Кибергигиена и работа с большими данными» 
 

Методические материалы 
 
Методические рекомендации для образовательных программ, реализуемых на 

базе ИТ-куба, составлены на основе опыта проведения школьных уроков и занятий в 
ВУЗе, посвященных вопросам кибербезопасности и рациональному использованию 
цифровых технологий, и опираются на актуальную нормативно-правовую базу, 
требования ФГОС.  

С одной стороны, ранняя вовлеченность детей и подростков в современные 
информационные процессы неизбежно приводит к тому, что они сталкиваются не 
только с их положительными аспектами, но и с негативными. С другой, повышенная 
динамика развития современных технологий, в частности, цифровых, приводит к 
тому, что даже специалистам в соответствующих областях необходима постоянная 
актуализация знаний. Изучая и анализируя эти проблемы, можно определить, что 
вопросы цифровой гигиены и анализа информационных потоков уже не относятся к 
компетенции только информатики. В сферу интеграции вовлечены различные 
предметы из школьной программы: ОБЖ, математика, экономика, история, основы 
права и многие другие.  

В сложившихся условиях возникает необходимость формирования единого 
методического инструментария, который соответствует следующему набору 
критериев: 

- модульное представление материала с возможностью строить как обзорные 
уроки, так и углубленно рассматривать некоторые темы; 

- возможность частичного использования материалов в упрощенном виде в 
рамках интегрированных уроков по разным предметам; 

- представление адаптированного материала к различным возрастным 
категориям; 

- систематизация возможностей современных цифровых технологий и угроз, 
которые им сопутствуют, а также методов их выявления и противодействия; 

- примерные материалы, на базе которых возможно построение занятий; 
- база знаний в удобном для использования виде с возможностью оперативного 

изменения и дополнения с учетом развития современных информационных 
технологий. 
 
В рамках подготовки к занятиям важно помнить о том, что все 

соответствующие материалы должны соответствовать следующим дидактическим 
принципам:  

активной вовлеченности; 
доступности; 
мотивации; 
рефлексивности; 
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системности; 
открытости содержания.  
 
Под этим подразумевается, что в процессе изучения материала происходит 

обращение к личному опыту ребенка и развитие этого опыта на основе получения 
новых знаний или систематизации имеющихся. При этом подача материала должна 
учитывать возрастные характеристики участников занятия, их социальный статус и 
жизненный опыт, а также уровень полученных в процессе обучения знаний и иметь 
форму, которая будет стимулировать к использованию полученных знаний в 
повседневной жизни, подталкивать к самостоятельному поиску новой информации. 
В комплексе это дает ребенку возможность соотнести полученные знания и 
собственный опыт, корректировать модели собственного поведения. 
Структурированная информация, представленная в форме простых правил и 
лаконичных формулировок, как основа новых знаний, дополняет и уточняет единую 
информационную картину, а также предполагает, что преподаватель имеет 
возможность свободного частичного или полного использования существующих 
материалов, а также их актуализации. При подготовке к фактическому занятию 
преподаватель на основе методических рекомендаций и дидактических материалов 
создаёт собственное занятие, дополняя и расширяя его собственными методическими 
наработками. При подготовке к уроку необходимо учитывать: уровень собственной 
подготовки; состояние материально-технической базы; возрастные особенности и 
уровень развития детей; вектор последующей активности по данной теме и ее месте 
в процессе обучения. При проведении уроков следует учитывать, что технологии 
развиваются сверхдинамично, создавая тем самым фактическое отставание методик 
их освоения. Возраст вовлечения детей во взаимодействие с современными 
технологиями также стремительно снижается. Совокупность этих предпосылок 
формирует в детях ложное представление о том, что старшее поколение отстает от 
них в области освоения новых технологий, а также формирует стремление 
«проверить» преподавателя «каверзными» вопросами и соотнести материал с 
собственным опытом. При этом необходимо следить за тем, чтобы строго соблюдался 
комплексный подход к изучению учебных материалов и формированию 
необходимых навыков . 
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Материально-техническое обеспечение учебного процесса 
 

Для организации учебного процесса в рамках реализации дополнительной 
общеобразовательной программы по тематическому направлению «Кибергигиена и 
работа с большими данными» согласно распоряжению «Об утверждении 
методических рекомендаций по созданию и функционированию центров цифрового 
образования «IT-куб» от 12.02.2021 рекомендуется следующее оборудование 
лаборатории:  

Рабочее место преподавателя и ученика: 
- ноутбук с жёсткой неотключаемой клавиатурой; 
- экран: не менее 15,6 дюймов с разрешением не менее 1920х1080 пикселей; 
- процессор: не менее 4-ёх ядер с частотой не менее 1 ГГц; 
- объём установленной оперативной памяти должен быть не менее 8 Гбайт (до 24 
Гбайт);  
- объём поддерживаемой оперативной памяти (для возможности расширения): не 
менее 24 Гбайт; 
- объём накопителя SSD: не менее 240 Гбайт; 
- время автономной работы от батареи: не менее 6 часов; 
- вес ноутбука с установленным аккумулятором: не более 1,8 кг; 
- внешние интерфейсы: USB стандарта не ниже 3.0 не менее трёх свободных 
штук; сетевые и беспроводные интерфейсы: LAN, Wi-Fi (с поддержкой стандарта 
IEEE 802.11n или современнее); 
- web-камера; 
- манипулятор “мышь”; 
- предустановленная операционная система с графическим пользовательским 
интерфейсом, обеспечивающая работу распространённых образовательных и 
общесистемных приложений.  

Дополнительное оборудование: 
МФУ; 
web-камера; 
интерактивный моноблочный дисплей с диагональю экрана не менее 65 дюймов 

и разрешением не менее 3840×2160 пикселей; 
Wi-Fi роутер. 
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Приложение 1.  
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Комитет по делам образования
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Приложение 2.  
Карточка ДООП для публикации в АИС «Навигатор» 

Наименование Содержание 
название ДООП/модуля (каждый 
модуль отдельно) 

«Кибергигиена и работа с большими данными» 

краткое название ДООП/модуля «Кибергигиена и работа с большими данными» 
направленность программы техническая 

краткое описание 6-8 предложений Образовательная программа предлагается ребятам 11-
18 лет, желающим узнать правила безопасной работы 
в сети Интернет, научиться противодействовать 
киберугрозам, а также познакомиться со способами 
обработки больших данных. 

содержание программы учебного плана 
(наименование разделов и тем) 

Раздел «Кибергигиена» 
Введение. Инструктаж по ТБ 
Человек в цифровом пространстве 
Интернет. История развития и современное состояние 
Программное обеспечение. Вредоносное программное 
обеспечение 
Финансовая деятельность. Электронные платежи 
Цифровые сервисы 
Общение в сети. Социальные сети и системы обмена 
сообщениями 
Цифровой портрет. Социальный рейтинг 
Мобильные устройства — ключ в персональный мир 
Цифровая безопасность вне дома 
Настройка оборудования 
Раздел «Работа с большими данными» 
Поиск и обработка данных. Основные принципы 
Аналитический подход к информации. Структурирование 
информации 
Правонарушения в сфере компьютерной информации.  
Итоговое занятие 

ключевые слова для поиска программы информационная безопасность, кибергигиена 

цель и задачи формирование у учащихся основных понятий о 
современных цифровых технологиях, основах 
информационной безопасности, аналитического 
подхода при работе с большими данными 

результат Обучающиеся будут знать правила безопасного и 
рационального использования личных и 
персональных, способы противодействия угрозам в 
сети Интернет, научатся грамотно обрабатывать 
большие данные 

материальная база Учебный класс, оснащенный согласно требованиям к 
оборудованию Центра цифрового образования детей 
«IT-куб» 

требования к состоянию здоровью нет 
наличие медицинской справки для 
зачисления 

нет 

возрастной диапазон 11-18 лет 
число учащихся в группе 12  

способ оплаты бюджет 
продолжительность 1 год 
общее количество и количество часов в 
неделю 

36/2 
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Приложение 3.  
Контрольно-измерительные материалы 

 
Форма текущего контроля: тестирование, контрольное задание 
 
Тестирование по теме: «Программное обеспечение. Вредоносное программное 
обеспечение» содержит проверку теоретических знаний о видах вредоносного ПО, 
признаках наличия на компьютере или мобильном устройстве вредоносных 
программ, способах распознавания таких угроз и защиты. 
 
Тестирование по теме: «Цифровая безопасность вне дома» содержит вопросы о 
правилах безопасной работы в общедоступных сетях и правилах защиты своих 
персональных данных. 
 
Контрольное задание по теме «Настройка оборудования» предполагает проверку 
практических навыков по настройке беспроводного сетевого оборудования. 
Задача: провести первоначальную установку устройства (создать Сеть, установить 
надежные пароли на доступ к Сети и к интерфейсу управления, отключить лишние 
сервисы), проверить подключение к Интернету, затем по сигналу педагога 
заблокировать доступ в Интернет для устройства, с которого он подключился, и 
отключить это устройство от Сети без возможности повторного подключения. При 
оценивании качества настройки учитываются безопасность устройства (стойкость 
паролей, наличие WPS) и скорость выполняемых действий. 
 

Форма аттестации: контрольное задание  

При выполнении аттестационного контрольного задания учащийся должен 
продемонстрировать  
1. навык создания надежного пароля 
- учащийся должен сформировать запоминающийся пароль без использования 
дополнительного ПО или сложных методик, проверить его на скорость подбора (при 
помощи сервиса https://2ip.ru/passcheck/), на уникальность и наличие в базах 
раскрытых паролей (https://haveibeenpwned.com/Passwords), проверить при помощи 
сервиса https://password.kaspersky.com/ru/  
2. умение поиска достоверной информации 
- учащийся выбирает одну из предложенных тем, на основе открытых источников 
собирает информацию по выбранной теме (минимум 3 источника), по отобранной 
информации формируется доклад (обязательно создание презентации. 
3. навыки обработки больших данных 
- учащийся должен продемонстрировать навыки работы по анализу больших данных 
с помощью изученных средств. 
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КАРТА НАБЛЮДЕНИЙ 
на основе предполагаемых метапредметных результатов освоения программы 

 
№ 
п/п 

Фамилия, имя обучающегося Критерии оценки 
Развитие навыков поиска и 

работы с информацией, 
трансформации практических 

проблем в познавательные цели и 
задачи, осуществления 

исследовательской и проектной 
деятельности 

Развитие навыков постановки цели, 
планирования и осуществления 
деятельности по ее достижению, 

коррекции своих действий в 
изменяющейся ситуации и соотнесения 
своих действий с результатом на основе 
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+1 – владеют в совершенстве 
  0 – средний уровень 
 -1 – не владеют 

 
 

Педагог дополнительного образования     ____________________ 
 
 
  



 

27 
 

Анкета на сформированность личностных результатов  
дополнительной общеобразовательной программы   

для обучающихся средних и старших классов 
 
Ценностное основание/ориентир: Труд 

№ Утверждение/основание/вопрос Варианты ответа (подчеркните 

выбранный) 

1 Труд нужен человеку для саморазвития, получения 
каких-то новых навыков или знаний. 

 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

2 Труд нужен, чтобы получать деньги 1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

3 Когда, ты трудишься, ты делаешь себе лучше 1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

4 Труд является существенным признаком отличия 
человека от животного 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

5 Роль труда в развитии человека и общества 
проявляется в том, что в процессе труда возникают 
материальные и духовные ценности. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

6 Интеллектуальный труд в любое время – это двигатель 
прогресса. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

7 Труд делает человека нужным обществу 1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

 
Обработка результатов: 
16 – 28 баллов - показатель полностью сформирован 
11 – 15 баллов – показатель частично сформирован 
0 – 10 – баллов показатель не сформирован 
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Ценностное основание/ориентир: Знания 
 

№ Утверждение/основание/вопрос Варианты ответа (подчеркните 
выбранный) 

1 Знания открывают человеку окно в мир, дают 
возможность заниматься любимым делом, помогают 
добиться желаемого. Стремление к знанию – одна из 
основных черт человека.  

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

2 Самообразование – это постоянная пища для ума и 
динамичное развитие человека.  

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

3 Каждое полученное знание несёт в себе цель и 
значимость, пусть даже оно покажется слишком 
простым. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

4 Самообразование — это изучение новой информации 
и получение знаний, навыков самостоятельно.  

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

5 Постоянно обучаясь и повышая свой уровень знаний, 
человека становится более образованной личностью, 
более востребованной на рынке труда, и может 
постоянно расти по карьерной лестнице 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

6 Обучение дает свободу. Каждое новое знание 
открывает новые возможности, причем речь идет не 
только о работе/карьере.  

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

7 Обладая разносторонними знаниями и, что важно, 
умея учиться, вы лучше и сами контролируете свою 
жизнь. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

8 Знания и самообразование расширяют представление 
о мире и живущих в нем людях, о самих себе. Новые 
знания и навыки позволяют соприкоснуться с разными 
областями жизни, развивают мышление, увеличивают 
гибкость и помогают людям существовать в мире. 
 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

Обработка результатов: 
19 – 32 баллов - показатель полностью сформирован 
12 – 18 баллов – показатель частично сформирован 
0 – 11 – баллов показатель не сформирован 
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Ценностное основание/ориентир: Человек как представитель моего социального 
окружения 

 

№ Утверждение/основание/вопрос Варианты ответа (подчеркните 
выбранный) 

1 Общение для человека – это главное условие его психического и 
социального становления. Контактируя с родными, друзьями, 
знакомыми, человек строит себя как личность, поддерживает и 
развивает свой внутренний мир и учится общаться с другими. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

2 Общение – сложный процесс взаимодействия между людьми, 
заключающийся в обмене информацией, а также в восприятии и 
понимании партнерами друг друга.  

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

3 Коммуникация – это конструктивный процесс взаимодействия 
между людьми или их группами с целью передачи информации 
либо обмена сведениями. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

4 Общение формирует человека как личность, дает ему возможность 
приобрести определённые черты характера, интересы, привычки, 
склонности, усвоить нормы и формы нравственного поведения, 
определить цели в жизни и выбрать средства/способы их 
реализации. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

5 Дружба – это искренние, бескорыстные взаимоотношения, 
построенные на доверии и взаимном уважении, согласии и 
взаимопомощи.  

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

6 Для того чтобы настоящая дружба была крепкой, она должна 
обладать такими характеристиками, как преданность, готовность 
всегда прийти на помощь, принятие друг друга такими, как они 
есть, уважение и равноправное отношение. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

7 Настоящие друзья в жизни человека имеют большое значение. Это 
значит, что каждый из них может положиться на лучшего друга в 
любой ситуации и рассчитывать на бескорыстную помощь. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

8 Команда ― это группа лиц, объединённая общими мотивами, 
интересами, идеалами, действующая сообща. Участники команды 
объединены поддержкой друг друга и несут коллективную 
ответственность за результат деятельности всей команды. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

9 Командная работа взращивает в человеке терпимость к 
окружающим людям, настраивает на порядок, формирует уважение 
чужого мнения и способность грамотно вести диалоги, а также учит 
его время от времени отодвигать свои интересы на задний план, 
ради достижения общей цели. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

10 Командная работа – это мощный инструмент достижения целей и 
реализации поставленных внутри команды задач. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

11 Командная работа – это огромная возможность для личностного и 
профессионального роста всех членов команды. 

1 – Полностью согласен(-а)  
2 – В общем, это верно  
3 – Это не совсем так   
4 – Это неверно 

Обработка результатов: 
26 – 44 балла – показатель полностью сформирован 
18 – 25 баллов – показатель частично сформирован 
  0 – 17 баллов – показатель не сформирован 
 


